1、 [bookmark: _Toc215240692]系统核心指标
[bookmark: _Toc215240693]1.1 终端安全管理系统（网络版杀毒软件）
	序号
	功能项
	具体描述

	1
	产品部署
	探针支持嵌入虚拟机系统镜像内，可随虚拟机自动部署并启用探针

	2
	资产清点
	支持新增主机资产自定义业务属性字段，完善资产管理

	3
	风险感知
	具备通用漏洞检测能力，支持检测操作系统、应用程序、数据库等不同组件漏洞。漏洞描述信息兼容CNNVD、CVE、CPE、BID等国内外标准规范。漏洞信息需包括漏洞级别、评估依据信息、漏洞修复建议、漏洞类型、利用特征、CVSS分值、CVSS向量、勒索事件、两高一弱标签等信息。支持对单个漏洞进行一键复测

	4
	
	支持在漏洞复测时，自动同步更新关联的资产信息，提高漏洞管理整体准确性

	5
	入侵检测
	支持记录所有用户在主机上执行的命令历史

	6
	产品资质
	产品具备网络关键设备和网络安全专用产品安全认证证书





[bookmark: _Toc215240694]1.2 漏洞扫描
	序号
	功能项
	具体描述

	1
	性能参数
	Web扫描域名无限制，Web扫描任务并发数为15个域名。

	2
	
	系统扫描IP地址无限制，支持扫描A类、B类、C类地址，系统扫描支持300个IP地址并行扫描。

	3
	Web漏洞扫描
	支持Http基础认证登录、Web表单登录、Https 证书登录。

	4
	扫描策略配置
	支持自定义可扫描和禁止扫描的时段，可分钟级设置允许扫描或禁止扫描的时间，灵活的设置可连续扫描的时间

	5
	扫描策略配置
	支持停止、暂停扫描任务（手动/自动），停止后可重启任务，暂停后可断点续扫

	6
	产品资质
	产品具备网络关键设备和网络安全专用产品安全认证证书





2、 [bookmark: _Toc215240696]详细技术规格要求
[bookmark: _Toc215240697]2.1 终端安全管理系统（网络版杀毒软件）
	1
	终端安全管理系统（网络版杀毒软件）

	1.1
	软件功能描述

	★1.1.1
	可实时感知入侵行为，具备自动/手动响应能力。具备wekshel1、内存马、反弹 she11、异常命令、恶意文件、暴力破解、蜜罐诱捕、本地提权、异常登录、网络异常等入侵行为检测能力。具备勒索防护、网络阻断与隔离、入侵阻断等防护功能。

	1.2
	产品部署

	★1.2.1 
	探针支持嵌入虚拟机系统镜像内，可随虚拟机自动部署并启用探针。

	1.2.2 
	支持远程部署安装探针，支持用户自定义上传认证信息，支持查看安装结果。

	★1.2.3
	提供1管理中心+1000个服务器授权

	1.3
	探针安全性与稳定性

	▲1.3.1
	探针支持在非root权限下运行和使用，支持自定义运行用户、运行路径

	1.4
	资产清点

	★1.4.1
	支持新增主机资产自定义业务属性字段，完善资产管理。

	▲1.4.2
	支持采集主机进程信息，支持基于进程名、文件路径、主机等多种数据聚合维度展现。
进程详情内容需包括：进程名、PID、PPID、命令行参数、进程状态、进程启动时间、运行目录、进程相关用户及用户组、文件路径、MD5、SHA256、文件安全性、文件权限、文件大小等信息。

	▲1.4.3
	支持主机网络存储路径扫描，可配置单台或批量开启扫描。支持展示网络磁盘挂载点信息，信息包括：文件系统、已用、已用%、挂载点、扫描状态。支持 Linux 上通过 NFS、FUSE、virtio 等方式挂载的网络文件系统和虚拟文件系统和 Windows 上通过射网络驱动器挂载的盘符。

	1.5
	风险感知

	★1.5.1
	具备通用漏洞检测能力，支持检测操作系统、应用程序、数据库等不同组件漏洞。漏洞描述信息兼容CNNVD、CVE、CPE、BID等国内外标准规范。漏洞信息需包括漏洞级别、评估依据信息、漏洞修复建议、漏洞类型、利用特征、CVSS分值、CVSS向量、勒索事件、两高一弱标签等信息。支持对单个漏洞进行一键复测。

	★1.5.2
	支持在漏洞复测时，自动同步更新关联的资产信息，提高漏洞管理整体准确性。

	▲1.5.3
	具备Windows补丁情报功能，内置2万条以上Windows补丁信息。支持Windows补丁信息搜索查询。补丁信息包括：关联CVE、补丁号、重启标签、解决方案、补丁更新详情。

	▲1.5.4
	支持检测主机系统入侵痕迹，检测能力包括但不限于：家目录存在可疑私钥文件、系统存在被监听的敏感进程、系统存在Rootkit、系统存在隐藏进程。

	1.6
	入侵检测

	★1.6.1
	支持记录所有用户在主机上执行的命令历史。

	▲1.6.2
	支持通过自定义或者自学习的方式对主机上的命令操作事件进行白名单设置，并对白名单外的命令操作进行告警上报。

	▲1.6.3
	支持实时监控SSH、RDP、FTP、WINRM、SMB异常登录行为。支持黑名单和白名单两种检测方式。具备检测自定义能力，支持配置风险等级、规则优先级，可灵活定义匹配方式为满足任意条件或满足所有条件，检测条件包括：IP段、用户名、时间段、地理位置。

	1.7
	安全防护

	1.7.1
	支持对不同风险级别的暴力破解行为进行自动或手动阻断，支持自定义自动阻断时间。

	▲1.7.2
	支持通过配置部署有效的诱铒文件，配置自动阻断勒索进程，并自动隔离勒索病毒文件的防护策略，报警信息包括：是否阻断成功、是否隔离成功、勒索病毒家族、对诱饵目录做的文件操作、勒索进程、勒索进程树等。

	1.8
	产品资质

	★1.8.1
	产品具备网络关键设备和网络安全专用产品安全认证证书

	▲1.8.2
	产品具备EAL3+认证

	▲1.8.3
	产品具备国家信息安全漏洞库兼容性资质证书

	1.9
	售后服务

	★1.9.1
	提供五年原厂服务


[bookmark: _Toc215240698]2.2漏洞扫描
	1
	漏洞扫描

	1.1
	硬件规格

	★1.1.1 
	机架式，标准配置2个1000M自适应电口、2个10000M自适应光口，1个扩展插槽，2个USB口，1个Console口，单电源。

	1.2
	性能参数

	★1.2.1
	Web扫描域名无限制，Web扫描任务并发数为15个域名。

	★1.2.2
	系统扫描IP地址无限制，支持扫描A类、B类、C类地址，系统扫描支持300个IP地址并行扫描。

	1.3
	基础服务扫描

	1.3.1
	支持针对系统漏洞扫描功能，包含但不限于操作系统、数据库、应用软件、网络设备、安全设备等。
操作系统支持Windows、Linux、AIX、HP-UX、Solaris、Suse、Debian等；
数据库支持Oracle、Mysql、SQL Server、Sybase、DB2、Informix、MS SQL等；
应用软件支持IE浏览器、Chrome、Firefox、MSOffice、多媒体播放器和各种P2P下载软件等；
网络设备支持思科(Cisco)、Juniper、华为(Huawei)、F5、H3C、锐捷、Checkpoint、中兴、迈普等；
安全设备支持Checkpoint、锐捷、赛门铁克、Cisco、思科(Cisco)、Netscreen、Juniper、Palo Alto、天融信、网神、华为、山石、迪普、东软在内的主流厂商的防火墙等安全设备漏洞扫描

	▲1.3.2
	支持基于系统扫描的结果，下发Web深度扫描任务，能够针对Web和系统扫描的结果深入的进行风险综合分析

	1.3.3
	支持全局白名单和任务白名单配置，系统扫描可分别对IP、端口进行白名单配置

	▲1.3.4
	支持自定义扫描控制，包括并发主机数、主机存活探测强度（超时等待时长、最小/最大重试次数）、端口扫描强度（超时等待时长、最小/最大重试次数）等。

	1.4
	Web漏洞扫描

	1.4.1
	支持Web漏洞检查能力，包括但不限于SQL注入、XSS、CSRF、反序列化、LDAP注入、XPath注入、文件上传、水平权限绕过、信息泄露等

	★1.4.2
	支持Http基础认证登录、Web表单登录、Https 证书登录

	▲1.4.3
	支持模拟真实浏览器渲染页面的方式进行爬虫爬取，支持设置页面爬取深度、爬取路径

	1.4.4
	支持自定义http请求头，识别扫描的厂商情况

	1.5
	扫描策略配置

	★1.5.1
	支持自定义可扫描和禁止扫描的时段，可分钟级设置允许扫描或禁止扫描的时间，灵活的设置可连续扫描的时间。

	★1.5.2
	支持停止、暂停扫描任务（手动/自动），停止后可重启任务，暂停后可断点续扫。

	▲1.5.3
	支持盲打平台反连配置，fastjson、SSRF、log4j、代理未授权等需要反向连接确定的漏洞

	1.6
	产品资质

	★1.6.1
	产品具备网络关键设备和网络安全专用产品安全认证证书。

	▲1.6.2
	产品具备信息技术产品分级评估（EAL3+）

	▲1.6.3
	产品具备国家信息安全漏洞库(CNNVD）兼容性资质证书

	1.7
	售后服务

	★1.7.1
	提供三年硬件维修服务


3、 [bookmark: _Toc215240704]检验、试验和验收
(1)设备运抵安装现场后，由采购人、供货方依国家有关标准、合同及有关附件要求共同开箱验收，验收时发现短缺、破损，采购人有权要求供货方负责更换。
(2)验收完毕由采购人代表及供货方代表在验收报告上签字,如供货方届时不指派人员参与，则验收结果应以采购人的验收报告为最终验收结果。
(3)验收时如发现存在虚假指标响应情况，采购人将取消合同并依法追究供货方的责任，供货方必须承担由此给甲方带来的一切经济损失。
4、 [bookmark: _Toc215240705]产品交付技术文件清单
供应商应根据项目进度向采购人提供包含但不限于以下资料：
1）合格证
2）检测报告
5、 [bookmark: _Toc215240706]厂家提供的服务
[bookmark: _Toc215240707]5.1 售后服务
1）合同货物整体质量保证期为验收合格之日起  36  个月。如果对合同货物中关键部件的质量保证期有特殊要求的，双方可以在补充条款中约定。
质保范围： 此次项目购买的合同货物软、硬件故障问题 ；
质保要求： 维保期间提供7*24服务，产品版本升级（仅限于同系列版本之间升级）、产品证书授权、产品补丁升级、400远程技术支持、远程产品故障维修。
质保范围外： 此次项目购买的合同货物，人为损坏造成的故障问题 ；
质保要求： 按照维修报价，付费维修 。
2）设备到达采购人项目现场前，供货方提供安装前期准备书面通知，并协助采购人做好安装前准备。
3）到货后免费由供货方的技术人员到现场进行安装调试。安装、调试及试运行后应达到承诺的技术指标。
4）免费提供原厂技术人员对采购人的操作技术培训和相关技术资料。培训时间不少于 1 天。
5）在质量保证期内如合同货物出现故障，供货方应自负费用提供质量保证期服务，对相关合同货物进行修理或更换以消除故障。更换的货物和（或）关键部件的质量保证期应重新计算。
6）供货方应为质量保证期服务配备充足的技术人员、工具和备件并保证提供的联系方式畅通。供货方应在收到采购人通知后24小时内作出响应，如需供货方到合同货物现场，供货方应在收到采购人通知后48小时内到达，并在到达后7日内解决合同货物的故障（重大故障除外）。如果供货方未在上述时间内作出响应，则采购人有权自行或委托他人解决相关问题或查找和解决合同货物的故障，供货方应承担由此发生的全部费用。
7）供货方在质保期内应对设备进行定期巡检。
8）如供货方技术人员需到合同货物现场进行质量保证期服务，则供货方技术人员的交通、食宿等费用由供货方承担。供货方技术人员应遵守采购人现场的各项规章制度和安全操作规程，并服从采购人的现场管理。
9）如果供货方的任何技术人员不合格，采购人有权要求供货方撤换，因撤换而产生的费用由供货方承担。
10）供货方在就合同货物现场进行质量保证期服务的情况进行记录，记载合同货物故障发生的时间、原因及解决情况等，由采购人签字确认，并在质量保证期结束后提交给采购人。
11）质量保证期届满后，采购人应在7日内向供货方出具合同货物质量保证期届满证书。
[bookmark: _Toc215240708]5.2 培训
针对甲方使用人员提供不少于1天的产品培训。
[bookmark: _Toc215240709]5.3 软、硬件升级
维保期间内提供免费软件升级服务（仅限于同系列版本之间升级）。

7
